Regulamentul privind politicile de securitate I'T



Anexa l

REGULI DE UTILIZARE
a Resurselor Informatice si de Comunicatii

A. Utilizarea permanenta a Resurselor Informatice si de Comunicatii

1. Utilizarea Resurselor Informatice si de Comunicatii se face numai in interes de Serviciu.

2. Utilizatorii trebuie sd anunte Serviciul de Informatica atat despre orice problemd/bresa in
sistemul de securitate din cadrul Spitalului Municipal “Dimitrie Castroian” Husi, cat si despre orice
posibild intrebuintare gresitd sau incdlcare a regulamentelor 1n vigoare.

3. Prin actiunile lor, utilizatorii nu trebuie sa incerce sa compromitd protectia sistemelor
informatice si de comunicatii si nu trebuie sa desfasoare, deliberat sau accidental, actiuni care pot
afecta confidentialitatea, integritatea si disponibilitatea informatiilor de orice tip in cadrul Resurselor
Informatice si de Comunicatii Spitalului Municipal “Dimitrie Castroian” Husi.

4. Utilizatorii nu trebuie sa incerce sa obtina acces la date sau programe din Resursele
Informatice si de Comunicatii pentru care nu au autorizatie sau consimtamant explicit.

5. Utilizatorii nu trebuie sa divulge sau sa instraineze nume de cont-uri, parole, Numere de
Identificare Personala (PIN-uri), dispozitive pentru autentificare (ex.: Smartcard) sau orice dispozitive
si/sau informatii similare utilizate In scopuri de autorizare si identificare.

6. Utilizatorii nu trebuie sa faca copii neautorizate sau sa distribuie materiale protejate prin
legile privind proprietatea intelectuala si a dreptului de autor(copyright).

7. Utilizatorii nu trebuie sa utilizeze programe de tip shareware sau freeware, fara aprobarea
Serviciului de Informatica.

8. Utilizatorii nu trebuie: sa se angajeze intr-o activitate care ar putea harfui sau ameninta alte
persoane; sa degradeze performantele sistemelor ce alcatuiesc Resursele Informatice si de
Comunicatii; sa impiedice accesul unui utilizator autorizat la Resursele Informatice si de Comunicatii;
sd obtina alte resurse in afara celor alocate; sa nu ia in considerare masurile de securitate impuse prin
regulamente.

9. Utilizatorii nu trebuie sa descarce, instaleze si sa ruleze programe de securitate sau utilitare
care expun sau exploateaza vulnerabilitati ale securitatii sistemelor ce alcatuiesc Resursele Informatice
si de Comunicatii. De exemplu, utilizatorii SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN”
HUSI nu trebuie sa ruleze programe de decriptare a parolelor, de captura de trafic, de scanari ale retelei
sau orice alt program nepermis .

10. Resursele Informatice si de Comunicatii ale SPITALULUI MUNICIPAL “DIMITRIE
CASTROIAN” HUSI nu trebuie sa fie folosite pentru beneficiul personal.

11. Utilizatorii nu trebuie sa acceseze, sa creeze, sa stocheze sau sa transmita materiale pe care
SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI le poate considera ofensive sau
indecente.

12. Accesul la reteaua Internet prin intermediul Resursele Informatice si de Comunicatii se
supune acelorasi regulamente care se aplica utilizarii din interiorul institutiei si Regulamentului pentru
Utilizare Internet si Intranet.

13. Angajatii nu trebuie sd permitd membrilor familiei sau altor persoane accesul la Resursele
Informatice si de Comunicatii SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI.

14. Utilizatorii care au acces la Resursele Informatice si de Comunicatii SPITALULUI
MUNICIPAL “DIMITRIE CASTROIAN” HUSI au obligatia de a purta acte si sau legitimatii care sa
ateste calitatea de utilizator autorizat in spatiile institutiei.

15. Utilizatorii vor folosi, exclusiv, numele de domeniu in toate activitatile desfasurate prin
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intermediul sau folosind Resursele Informatice si de Comunicatii Spitalului Municipal “Dimitrie
Castroian” Husi.

16. Utilizatorii nu trebuie sa se angajeze in actiuni Impotriva scopurilor SPITALULUI
MUNICIPAL “DIMITRIE CASTROIAN” HUSI folosind Resursele Informatice si de Comunicatii.

17. Nu este permisd trimiterea sau receptionarea documentelor sau figierelor care pot cauza
actiuni ilegale impotriva SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI.

18. Toate mesajele, fisierele si documentele localizate in cadrul Resurselor Informatice si de
Comunicatii sunt proprietatea SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI si pot fi
subiectul unor cereri de verificare/inspectare/accesare conform regulamentelor.

B. Utilizarea ocazionala a Resurselor Informatice si de Comunicatii
In anumite situatii este permisa utilizarea ocazionalid a Resurselor Informatice si de Comunicatii. In
aceste situatii se aplica urmatoarele restrictii:

- utilizarea personald ocazionalad a serviciilor de posta electronica, acces Internet, imprimante,
copiatoare etc. este restrictionata la utillizatorii autorizati si nu poate fi extinsa la membrii familiilor
sau alte persoane,

- utilizarea ocazionala a RIC nu trebuie sa aiba drept rezultate costuri directe pentru Spital;

- utilizarea ocazionald a RIC nu trebuie sa afecteze activitatea normala a angajatilor.



Anexa 2

REGULI
de acces la reteaua de comunicatii
1.  Utilizatorilor le este permis sa utilizeze numai parametrii pentru conectare la retea
specificati de catre Serviciul Informatica.
2.  Departamentele si Sectiile trebuie sa ceara in scris, conectarea dispozitivelor de calcul

la RIC ale SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI. Pentru fiecare sistem
conectat trebuie sa existe o persoand care sa raspundad de acesta, numele si datele de identificare ale
acesteia se vor comunica catre Serviciul Informatica. Conectarea se face numai cu avizul Serviciului
informatica .

3.  Conectarea sistemelor de calcul care nu sunt proprietatea SPITALULUI MUNICIPAL
“DIMITRIE CASTROIAN” HUSI se face numai cu aprobarea in scris a Serviciul Informatica la
recomandarea Departamentelor sau a Sectiilor.

4. Accesul de la distanta la reteaua SPITALULUI MUNICIPAL “DIMITRIE
CASTROIAN” HUSI se va realiza numai prin echipamente aprobate, sau prin intermediul unui Furnizor
de Servicii Internet (Internet Service Provider (ISP)) agreat de catre SPITALULUI MUNICIPAL
“DIMITRIE CASTROIAN” HUSI si folosind protocoale aprobate de catre Serviciul Informatica.

5.  Utilizatorii RI din interiorul SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN”
HUSI nu se pot conecta la alta retea.

6.  Utilizatorii nu trebuie sa extinda sau sa retransmita serviciile de retea in niciun fel, pe
nicio cale. Nu este permisd instalarea de conexiuni de refea neautorizate indiferent de motiv.
Autorizarea tuturor conexiunilor se face la propunerea Sectiilor si a Departamentelor de catre Serviciul
Informatica.

7.  Utilizatorii nu trebuie sa instaleze echipamente hardware sau programe care furnizeaza
servicii de retea fard aprobarea Serviciul Informatica.

8.  Sistemele computerizate din afara SPITALULUI MUNICIPAL “DIMITRIE
CASTROIAN” HUSI care necesita conectare la retea trebuie sa se conformeze cu standardele retelei
interne ale SPITALULUI MUNICIPAL “DIMITRIE CASTROIAN” HUSI.

9.  Utilizatorii nu au dreptul sa descarce, sa instaleze sau sa ruleze programe de securitate
care pot dezvalui slabiciuni 1n securitatea unui sistem. De exemplu, utilizatorii SPITALULUI
MUNICIPAL “DIMITRIE CASTROIAN” HUSI nu au dreptul sa ruleze programe de spargere a
parolei, sustragere de pachete, scanare a porturilor, in timp ce sunt conectati la retecaua SPITALULUI
MUNICIPAL “DIMITRIE CASTROIAN” HUSI.

10. Utilizatorii nu au dreptul sa modifice, reconfigureze, instaleze, dezinstaleze
echipamente de retea, cabluri, prize de conexiuni.

11.  Serviciul de nume si administrarea adreselor IP sunt deservite exclusiv de catre
Serviciul Informatica.

12. Serviciile de interconectare a retelei SPITALULUI MUNICIPAL “DIMITRIE
CASTROIAN” HUSI cu alte retele sunt realizate exclusiv de catre Serviciul Informatica.

13. Nu este permisa instalarea si/sau modificarea echipamentelor utilizate pentru conectare
la retea (inclusiv placi de retea) fara aprobarea Serviciului de Informatica. Tipul si modelul placilor de
retea si tuturor echipamentelor care se pot conecta in retea trebuie sa fie aprobate de catre Serviciul
Informatica.

14. Accesul tertilor la Rl sa va face numai cu notificare scrisa sau prin email si numai cu
acordul Serviciului Informatic, folosind o solutiie de conectare agreata de Serviciul de Informatica.
Notificarea trebuie sa contina :



- Numar de identificare / Data interventiei / Scopul interventiei / Durata interventiei /Date de
contact ale persoanei care face interventia

- In vederea monitorizarii comunicarii, toate mesajele utilizate vor fi prefixate in sectiunea
“Subiect” cu numarul de identificare.

- Conturile de acces vor avea drepturi specifice si se vor acorda numai pe durata interventiei



Anexa 3

REGULLI
de acces administrativ

1. Departamentele si Sectiile trebuie sa prezinte la Serviciul de Informatica o listd cu informatii
de contact in plan administrativ pentru toate sistemele conectate la reteaua de comunicatii a Spitalului.
Aceasta listd trebuie refiacutd si prezentatd la Serviciul de Informaticd de fiecare datd cand apar
modificari de orice natura.

2. Utilizatorii trebuie sa cunoasca si sd accepte toate regulamentele privind securitatea RI
Tnainte de a li se permite accesul la un cont.

3. Utilizatorii care au conturi de acces administrativ trebuic sa aiba instructiuni de
administrare, documentare, instruire si autorizare a conturilor. Aceste instructiuni se vor elabora de
catre fiecare Departament sau Sectie si vor fi incluse in fisa postului.

4. Cei care utilizeaza conturi de acces cu drepturi administrative sau speciale trebuie sa
foloseasca tipul de privilegiu cel mai potrivit activitatii pe care o desfasoara.

5. Accesul administrativ trebuie sa se conformeze Regulilor pentru Parolele de acces. Parola
pentru un cont cu acces privilegiat nu va fi utilizatd de mai multe persoane decat cu acordul scris al
Serviciul de informatica si trebuie sa fie schimbata atunci cand persoana care utilizeaza acest cont isi
schimba locul de muncd din cadrul Departamentului, Sectiei sau a Spitalului, sau Tn cazul unei
modificari a listei de personal ale tertilor (furnizor desemnat) in contractele cu Spitalul.



Anexa 4

REGULI
privind Configurarea Sistemelor Informatice
pentru Acces la Reteaua de Comunicatii

1. Infrastructura de comunicatii, reteaua de comunicafii digitale a Spitalului este
administratda de catre Serviciul de Informatica care este responsabild cu intretinerea si dezvoltarea
acesteia.

2.  Pentru a furniza o infrastructura de comunicatii unitara cu posibilitati de modernizare
toate componentele acesteia sunt instalate de catre Serviciul de Informatica sau de catre un furnizor
avizat explicit de catre Serviciul de Informatica. Toate echipamentele, fara exceptie, conectate la reteaua

de comunicatii trebuie configurate conform specificatiilor Serviciul de Informatica.

3.  Modificarea configuratiei oricarui dispozitiv activ conectat la reteaua de comunicatii se
face numai cu aprobarea Serviciului de Informatica.
4.  Infrastructura de comunicatii de date a Spitalului suportd un set definit de protocoale

de retea. Orice utilizare a altui set de protocoale trebuie sa fie aprobata in scris de catre Serviciul de
Informatica.

5. Adresele de retea sunt alocate dinamic sau static numai de catre Directia de
Informatica.
6. Toate conectdrile in reteaua de comunicatii a Spitalului sunt responsabilitatea

Serviciului de Informatica, conectarea se va face numai in baza unei cereri standard aprobata de catre
Departament sau Sectie. Formularele vor fi puse la dispozitie prin intermediul site-ului web al
Serviciului de Informatica.

7. Toate conectarile dintre reteaua de comunicatii a Spitalului si alte retele de
comunicatii, publice sau private, sunt responsabilitatea exclusiva a Serviciului de Informatica.

8. Echipamentele de protectie a retelei de comunicatie a Spitalului (firewall) se vor
instala de catre Serviciul de Informatica.

9.  Utilizarea sistemelor de protectie (firewall) din Departamente si Sectii nu este permisa
fara autorizatie scrisa din partea Serviciului de Informatica. Aceasta restrictie se aplica si in cazul in
care se folosesc adrese private de retea.

10. Utilizatorii nu au dreptul sa extindd sau sd retransmitd in niciun fel serviciile retelei
(este interzisa instalarea unui modem, router, switch, hub sau punct de acces la reteaua Spitalului) fara
aprobare din partea Serviciului de Informatica.

11.  Utilizatorilor li se interzice instalarea de dispozitive hardware de retea sau programe
care furnizeaza servicii de retea fara aprobarea Serviciului de Informatica.

12.  Utilizatorilor nu le este permis accesul la dispozitivele hardware ale retelei.



Anexab

REGULI
de tratare a incidentelor de securitate

1. Tn cazul incidentelor de securitate din cadrul Spitalului Municipal “Dimitrie Castroian” Husi,
membrii Serviciului Informaticda au functii si responsabilitati predefinite care pot fi prioritare
indatoririlor obignuite.

2. Ori de céate ori un incident de securitate este suspectat sau confirmat (exemple: virus,
vierme, descoperirea unor activitati suspecte, informatii modificate etc.), trebuie urmate procedurile
standard specifice pentru micsorarea riscurilor.

3. Serviciul de Informatica este responsabild cu instiintarea si coordonarea pentru tratarea
incidentului.

4. Serviciul de Informatica este responsabil cu strangerea dovezilor fizice si electronice ce vor
face parte din documentatia pentru tratarea incidentului.

5. Folosind resurse tehnice speciale se va monitoriza nivelul daunelor si gradul de eliminare
sau atenuare a vulnerabilitatilor acolo unde este cazul.

6. Serviciul de Informaticd va stabili continutul comunicatelor pentru utilizatori privind
incidentele si va determina nivelul si modul de distribuire a acestei informatii.

7. Serviciul de Informatica trebuie sa comunice proprietarului sau producatorului resursei
afectate de un incident informatiile utile pentru eliminarea sau diminuarea vulnerabilitatilor care au
cauzat incidentul.

8. Serviciul de Informatica este responsabil cu documentarea anchetei privind incidentul.

9. Serviciul de Informatica este responsabil de coordonarea activitatilor de comunicare cu
terti pentru rezolvarea incidentului.

10. In cazul in care incidentul nu implicd actiuni contrare legilor in vigoare Serviciul de
Informatica va recomanda sanctiuni disciplinare.



Anexa 6

REGULI
de monitorizare a Resurselor Informatice si de Comunicatii

Monitorizarea Resurselor Informatice (RI) si de se va face astfel incat sa fie posibila
detectarea in timp util a atacurilor informatice si a situatiilor de incalcare a regulamentelor de securitate.

Echipamentele utilizate pentru monitorizare (dedicate sau nu) vor urmari si Inregistra:

- Tipul traficului (ex. structura pe protocoale si servicii) extern si continutul acestuia in
cazurile n care acest lucru se impune sau este ordonat.

- Tipul protocoalelor si a echipamentelor conectate la RI, continutul acestuia in cazurile in
care acest lucru se impune sau este ordonat.

- Parametrii de securitate pentru sistemele individuale (la nivelul sistemelor de operare).

Fisierele jurnal vor fi examinate regulat in vederea detectarii eventualelor atacuri informatice
si abateri de la regulamentele de securitate ale Spitalului. In aceastd categorie intrd urmatoarele (fara a
se limita doar la acestea):

- Jurnale ale sistemelor de detectare automata a intrusilor;

- Jurnale Firewall;

- Jurnale ale activitatii conturilor utilizator;

- Jurnale ale scanarilor retea;

- Jurnale ale aplicatiilor;

- Jurnale ale solicitarilor de suport tehnic;

- Jurnale ale erorilor din sisteme si servere.

Serviciul de informatica va efectua, in mod regulat (cel putin o data pe an), verificari pentru
detectarea:

- Echipamentelor de retea conectate neautorizat;

- Serviciilor de retea neautorizate;

- Serverelor de pagini de web neautorizate;

- Echipamentelor ce utilizeaza resurse comune nesecurizate;

- Utilizarii de routere/modem-uri neautorizate;

- Licentelor pentru sistemele de operare si programele instalate.

Orice nereguld privind respectarea regulamentelor de securitate va fi raportatd catre
Serviciul de informatica in scopul efectuarii de investigatii.



Anexa 7

REGULI
pentru detectarea accesului neautorizat

1. Procesele de inregistrare si verificare a activitatii sistemelor de operare, conturilor utilizator
si programelor trebuie sa fie functionale pe toate sistemele active (host, server, echipamente de retea).

2. Trebuie activate functiile de anuntare a persoanelor responsabile oferite de firewall-uri si
sistemele de control al accesului la retea.

3. Trebuie activate functiile de Inregistrare a evenimentelor pe dispozitivele firewall si pe toate
sistemele de control al accesului.

4. Inregistrarile de verificare ale dispozitivelor de control al accesului trebuie
monitorizate/revizuite (examinate) periodic de citre administratorul de sistem.

5. Verificarile privind integritatea fiecarui sistem trebuie sa se faca periodic. Aceasta activitate
este obligatorie si pentru dispozitivele de tip firewall sau dispozitive de control al accesului.

6. Inregistririle de verificare pentru serverele si host-urile din reteaua interna trebuie revizuite
periodic.

7. Se vor verifica periodic programele utilitare pentru detectarea tentativelor de acces
neautorizat.

8. Toate rapoartele privind incidentele trebuie revizuite in vederea detectarii de indicii ce ar
putea implica o activitate de acces neautorizat.

9. Toate indiciile suspecte sau confirmate de accesari sau incercari de accesare neautorizate
trebuie raportate de utilizatori imediat catre Serviciul de Informatica.

10. Utilizatorii sunt obligati sd raporteze Serviciul de Informatica orice anomalii in performanta

sistemelor utilizate sau orice semne ale unor posibile infractiuni.
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Anexa 8
REGULI
privind securitatea informatiilor
in cazul utilizarii calculatoarelor portabile

1. Calculatoarele portabile trebuie sa fie protejate prin parole.

2. Se va evita stocarea datelor care privesc Spitalul pe dispozitivele portabile.

3. Tn cazul in care nu existi o altd alternativd de stocare localid, toate datele care privesc
Spitalul trebuie criptate de catre utilizator utilizand tehnici aprobate Serv. Informatica.

4. Transmiterea datelor prin retele de tip wireless se poate face numai prin retelele instalate de
catre Serviciul de Informatica, acestea vor utiliza tehnici de criptare pentru protejarea datelor
transmise.

5. Toate accesarile de la distantd a Resurselor Informatice si de Comunicatii trebuie sa se
efectueze prin intermediul serviciului autorizat, conform Regulilor de acces la reteaua de comunicatii
(Anexa 2).

6. Conectarea sistemelor de calcul care nu sunt proprietatea Spitalului se face numai cu
aprobarea scrisa a Serviciului de Informatica , la recomandarea Departamentelor sau Sectiilor.
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Anexa 9

REGULI
privind parolele de acces

1. Orice parola ar trebui sa fie complexa
O parola complexa este un sir de caractere compus din litere minuscule, majuscule, cifre si simboluri
(%SH&* ..)).
2. Nu va notati parolele pe hartii.
3. Nu folositi aceeasi parola pentru mai multe conturi.
4. Daca aveti multe parole le puteti scrie Intr-un fisier, insa criptati acel fisier si asigurati-va ca
nu-1 veti pierde. Evitati denumirea acelui fisier cu una explicita (parolelemele.rar).
5. Evitati sa pastrati parole in agende electronice, telefoane mobile — pot fi furate.
6. Parolele trebuie sa fie schimbate de utilizator in mod regulat, cel putin o data la 180 de zile.
7. Aveti grija la facilitatea browser-elor de retinere a parolelor (AutoFill, Remember password)
cu atat mai mult atunci cand calculatorul pe care lucrati e folosit de mai multe persoane.
8. Parolele de cont utilizator nu trebuie divulgate niménui, nici macar angajatilor care raspund
de securitatea sistemelor informatice.
9. Daca se suspecteaza ca o parola a putut fi divulgata aceasta trebuie schimbata imediat.
10. Administratorii de sistem nu trebuie sa permita schimbarea parolelor utilizatorilor folosind
contul administrativ.
11. Dispozitivele de calcul nu trebuie lasate nesupravegheate fara a activa un sistem de blocare a
accesului la acestea; deblocarea trebuie sa se faca folosind parola.
12. Schimbarea parolei asistate de administratorul de sistem trebuie sa respecte urmatoarea
procedura:
- utilizatorul se va legitima ;
- administratorul va verifica drepturile de acces ale persoanei la contul utilizator;
- utilizatorul va introduce o noua parola.
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Anexa 10

REGULI
de administrare a conturilor de email

1. Fiecare cont de email trebuie sa fie creat pe domeniul http://spitalulmunicipalhusi.ro/

2. Toti utilizatorii sunt obligati sa pastreze confidentialitatea informatiilor privind contul
de acces. asociat.

3.  Toate conturile trebuie sa se poata identifica Tn mod unic, utilizind numele de cont

4. Toate parolele pentru conturi trebuie sa fie create si folosite in conformitate cu

Regulile privind Parolele de Acces (Anexa 9).

5.  Utilizatorilor nu le este permis sa pastreze in directoarele proprii de pe server (Inbox,
Sent, Trash) mesaje mai vechi de 14 zile calendaristice. Tn caz contrar, dupa 21 de zile calendaristice
mesajele vor fi sterse automat. Exceptic de la aceastd regula fac persoanele care au functii de
conducere, precum si cele din secretariate.

6. La cererea conducerii autorizate din Spital, Serviciul de Informaticd trebuie sa
furnizeze o lista cu toti utilizatorii (lista de conturi) pentru sistemele pe care le administreaza.
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Anexa 11
REGULI
privind sistemul de mesagerie electronica

I. Activitati strict interzise

- Trimiterea de mesaje cu caracter de intimidare sau hartuire;

- Folosirea sistemului de mesagerie electronica in scopuri personale;

- Folosirea sistemului de mesagerie electronica in scopuri politice sau pentru campanii

- Incilcarea drepturilor de autor prin distribuirea neautorizati a materialelor protejate;

- Folosirea altei identitati decat cea reala atunci cand se trimite email, exceptand cazurile
cand persoana este autorizata in scop de suport administrativ.

Il.  Activititi interzise deoarece impiedica buna functionare a comunicatiilor in retea
si eficienta sistemelor de mesagerie electronica:

- Trimiterea mesajelor nesolicitate catre grupuri de persoane, exceptand cazurile in care
aceste mesaje deservesc institutia;

- Trimiterea mesajelor de dimensiuni foarte mari;

- Trimiterea sau retrimiterea mesajelor ce pot contine virusi.

- Ignorarea cererii administratorului retelei de a elibera spatiile de pe server pe care le ocupa.
Conform Regulilor de administrare a conturilor de email, toti utilizatorii (cu exceptia persoanelor care
au functii de conducere si a celor din secretariate) se obligd sa mentind in directoarele proprii de pe
serverul de mail numai mesajele din cel mult ultimele 14 zile.

. Alte mentiuni

- Toate informatiile si datele confidentiale ale Spitalului, transmise catre alte retele externe,
trebuie sa fie criptate.

- Toate activitatile utilizatorilor ce implica accesul si/sau folosirea resurselor informatice si
de comunicatii ale Spitalului pot fi oricand Inregistrate si analizate.

- Utilizatorii serviciilor de mesagerie electronica nu trebuie sa dea impresia ca reprezinta, ca
isi spun opinia sau dau declaratii in numele Spitalului, cu exceptia situatiilor in care acestia sunt
autorizati in mod corespunzator (implicit sau explicit) sa facad acest lucru. Atunci cand este cazul, se va
include o declaratie explicitd prin care utilizatorul specifica faptul ca nu reprezinta Spitala. Un exemplu
de declaratie simpla este: “parerile exprimate sunt personale, si nu ale Spitalului”.

- Utilizatorii nu trebuie sa trimitd, retrimitd, primeascd sau sa stocheze informatii
confidentiale sau nesigure, ce privesc Spitalul, folosind dispozitive de comunicatii mobile care nu sunt
autorizate de Spital. Exemple de astfel de dispozitive (dar nu sunt limitate numai la acestea) sunt:
telefoane mobile, asistenti digitali personali, pagere ce permit trimiterea/primirea de informatii.
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Anexa 12

REGULI
privind detectarea virusilor

1. Toate statiile de lucru de sine statatoare sau conectate la reteaua de comunicatii a Spitalului,
trebuie sa utilizeze programe antivirus aprobate de catre Serviciul de Informatica.

2. Programele antivirus nu trebuie dezactivate.

3. Configuratia programului antivirus trebuie sa nu fie modificata Intr-un mod care sa reduca
eficacitatea programului.

4. Frecventa actualizarilor automate a programului antivirus trebuie asigurata de catre
utilizator.

5. Orice virus care nu a putut fi Inlaturat automat de cétre programul antivirus constituie un
incident de securitate si trebuie raportat imediat Serviciului de Informatica.
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Anexa 13
REGULI
pentru modificari si modernizari
ale Resurselor Informatice si de Comunicatii

Orice modificare asupra unei componente a Resurselor Informatice (RI) din cadrul Spitalului
(cum ar fi: sisteme de operare, componente hardware, echipamente si componente de retea, aplicatii)
trebuie sa respecte regulile de mai jos:

1.  Toate modificarile care afecteaza mediul de functionare a sistemelor componente ale
RIC (ex: aparate de aer conditionat, instalatii de apa, incalzire, instalatii electrice si alarme) trebuie sa
fie anuntate si aprobate in scris de catre Departamentul sau Sectia care administreaza resursele afectate.

2. Toate propunerile de modernizare si extindere a elementelor de infrastructura a
sistemului RI vor fi documentate si aprobate de catre Serviciul de Informaticd . Nu este permisa
modificarea de catre utilizatori a elementelor de infrastructura a RI.

3.  Modificarile si modernizarile sistemelor de calcul vor fi documentate de catre utilizator
si aprobate de catre conducerea Departamentului sau Sectiei si avizate de Serviciul de Informatica.

4.  Orice cerere de modificare planificata trebuie sa obtind o aprobare formala din partea
Departamentului sau Sectiei care administreaza resursele supuse modificarilor.

5.  Modificérile planificate trebuie anuntate cu cel putin 48 ore Tnainte de a fi executate.

6. Cererile de modificare planificatd pot fi respinse in urmatoarele cazuri: planificare

inadecvata, planuri de refacere a serviciilor inadecvate, durata modificarii poate afecta in mod negativ o
activitate importanta a institutiei sau resursele corespunzatoare necesare nu pot fi disponibile imediat.

7.  Se va intocmi un raport pentru orice modificare, indiferent daca a fost planificata sau
neplanificata, sau daca s-a realizat ori nu cu succes.

8.  Trebuie intretinutd o baza de date care sa cuprinda toate modificarile. Aceasta trebuie
sa contina cel putin urmatoarele informatii:

- data la care s-a facut cererea pentru modificare si data la care s-a facut modificarea;

- informatii de contact pentru utilizator;

- natura modificarii;

- indicarea succesului sau nereusitei modificarii.
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Anexa 14

PROCEDURA PENTRU
ALOCAREA UNEI ADRESE DE EMAIL

Se adreseaza cadrelor medicale, personalului de administratic din Spital care doresc
deschiderea unui cont de email pe domeniul http://spitalulmunicipalhusi.ro/

1.  Toate cadrele medicale, toti angajatii care apartin personalului administrativ, tehnic au
dreptul de a detine o adresa de email in cadrul Spitalului.

2. Se recomanda ca adresa de email sa fie de forma:
nume.prenume@spitalulmunicipalhusi.ro

3. Cererile de obtinere a unui cont de email pe Spital se downloadeaza de pe
http://spitalulmunicipalhusi.ro si se depun la Serviciul Informatica.

4.  Pentru verificarea casutei postale este pusa la dispozitie o interfatd web la adresa
http://spitalulmunicipalhusi.ro/webmail

Se poate accesa de pe orice calculator conectat la Internet, prin intermediul unui browser
(Mozilla Firefox, Internet Explorer, Google Chrome, Netscape Navigator, Opera, Safari etc.)

De asemenea, pe calculatorul fiecarui utilizator se va configura un client local de email
(exemple: Mozilla Thunderbird, Outlook express, Netscape Mail). Motivul principal este acela ca,
pentru a se asigura o functionare optima a serviciului de email, utilizatorilor nu le este permis sa
pastreze in directoarele proprii de pe server mesaje mai vechi de 14 zile.

CERERE DE DESCHIDERE A UNUI CONT DE EMAIL

Subsemnatul/a, angajat  al

Spitalului Municipal “Dimitrie Castroian” Husi in functia de ,  departament/sectie/serviciu/birou
telefon

vd rog sa-mi aprobati deschiderea unui cont de email pe domeniul http://spitalulmunicipalhusi.ro/.

Numele de utilizator propus este:
(se recomanda folosirea numelui, eventual precedat de prenume sau de initiala prenumelui) .

Solicit ca mesajele primite pe acest cont de email sa fie redirectionate automat :
Da, catre adresa : si doresc sa pastrez
mesajele si in contul deschis pe http://spitalulmunicipalhusi.ro/:

Nu [ ]

Prin semnarea acestui document ma angajez sa respect Regulamentul privind utilizarea si securitatea
Resurselor Informatice din cadrul retelei http://spitalulmunicipalhusi.ro/ a Spitalului Municipal “Dimitrie
Castroian” Husi
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Anexa 15

PROCEDURA PENTRU CONECTAREA LA RETEA

Se adreseaza angajatilor Spitalului Municipal “Dimitrie Castroian” Husi care doresc sa se
conecteze la reteaua Internet a Spitalului.

1. Toti angajatii care au in gestiune un calculator pot solicita conectarea la reteaua
Internet a Spitalului daca activitatea pe care o desfasoara necesita conectarea la internet si are aprobare
de la Departamentul sau Sectia de care apartin .

CERERE DE CONECTARE LA RETEA

Subsemnatul/a, angajat al Spitalului Spitalului Municipal “Dimitrie Castroian” Husi in functia de

, departament/sectie/serviciu/birou va rog sd-mi aprobati conectarea la

reteaua internet a Spitalului Municipal “Dimitrie Castroian” Husi a PC-ului/laptopului a carui adresa fizica

(adresa MAC)este:

Telefon birou:
Email:

Prin semnarea acestui document ma angajez sa respect Regulamentul privind utilizarea si securitatea
Resurselor Informatice din cadrul retelei Spitalului Municipal “Dimitrie Castroian” Husi (disponibil pe
http://spitalulmunicipalhusi.ro/) si sd-1 consult periodic pentru a fi la curent cu eventualele modificari
survenite. De asemenea, mentionez ca am luat la cunostintd faptul ca nerespectarea acestuia poate duce la
luarea unor masuri de restrictie a accesului meu la facilitdfile retelei de comunicatii digitale a Spitalului
Municipal “Dimitrie Castroian” Husi.

Data:
Semnatura

Aprobat Manager,
Dr. Roraru Lucia
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Anexa 16

PROCES VERBAL DE INTERVENTIE IT

Se completeaza de catre utilizator. Toate rubricile sunt obligatorii.

Echipament: ... LOCALIC: 1ot
UtHHZAtor: .o TRIETON: e,
DEfECt SEBMNAIAL: ... .o

Doresc pastrarea datelor de pe hard disc: DA/ NU

IMPORTANT! in cadrul departamentului IT se incearca pastrarea aplicatiilor si a datelor de pe hard disc,
dar nu va putem asigura ca acestea nu au fost deja pierdute (hard disc defect) sau ca nu vor fi pierdute in
timpul interventiei (devirusare, reinstalare). Va rugam sa acordati atentie faptului ca responsabilitatea
pentru o salvare completa a datelor pe un suport extern (Memorie USB, CD, DVD) va revine 1n totalitate
dumneavoastra ca utilizator al calculatorului.

Data predarii pentru reparatie: .........cceevreververrereenn Predat de: ..o

EXecUtat de: ..vveeeeeeeeeeeeeee e DA e ———————
DAt PIEAATTIL .veevviieiiitieii bbbt
PO GO oottt ——————————————————————

P I GO oottt ——————————
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Anexa 17

EXEMPLE
de activitati interzise in reteaua Spitalului Municipal “Dimitrie Castroian” Husi

Activitati comerciale neautorizate;

Trafic masiv de informatii sau trafic de informatii cu caracter frivol, obscen si pornografic;
Folosirea unor drepturi de acces la resurse pentru care nu sunt autorizati;

Stergerea sau alterarea datelor altor utilizatori;

Instalarea de programe altele decat cele aprobate de Serv . Informatica

Tentativele de descoperire si de folosire a parolelor altor utilizatori;

Crearea sau folosirea de instrumente soft destinate spargerii sistemelor de securitate ale

calculatoarelor;

Provocarea deliberata de defectiuni hardware si software;

Perturbarea traficului retelei Spitalului Municipal “Dimitrie Castroian” Husi

Generarea de trafic care nu este specific activitatilor spitalului(torente,streeming,etc)
Transferuri de materiale care contravin legilor drepturilor de autor (software pirat, filme,

muzica etc.);

Generarea de spam;

Jocuri online,filme online,videostreeming in timpul programului de lucru;

Raspandirea de aplicatii de tip virus, troieni, viermi, Spyware sau altele;

Folosirea de aplicatii de tip key-logere;

Modificarea adresei MAC a placii de retea;

Setarile pentru IP si DNS altfel decat cele setate de Serv Informatica;

Utilizarea de programe pentru scanarea retelei, exploit-uri;

Realizarea de tunele, sau alte aplicatii care sa ocoleasca sistemul de securitate (firewall,etc)
Transmiterea de mesaje cu caracter comercial;

Publicitatea cu caracter comercial;
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